Bezpieczenstwo
w bankowosci internetowe;j

Majagc na uwadze bezpieczenstwo
srodkéw zgromadzonych na rachun-
kach, Bank Polskiej Spotdzielczosci
S.A. przedstawia poradnik zawierajacy
podstawowe informacje i zasady,
o ktorych warto pamigta¢ korzystajac
Z bankowaosci internetowe;.

Bank BPS

Grupa BPS

e sprawdz, czy adres strony  serwisu

transakcyjnego zostat wpisany prawidtowo:
https://e25.pl lub https://www.e25.pl

sprawdz, czy na pasku adresu strony zostata
wyswietlona zamknieta ktddka, oznaczajaca
nawigzanie szyfrowanego potaczenia z Ban-
kiem (nowoczesne przegladarki internetowe
sygnalizujag  certyfikaty SSL  rozszerzonej
walidacji zmiang koloru paska adresu na
zielony)

sprawdz, czy strona serwisu e25 jest
zabezpieczona waznym certyfikatem wysta-
wionym dla witryn e25.pl oraz www.e25.p|,
ktorych wtascicielem jest Bank Polskiej
SpotdzielczosciS.A,  zweryfikowany  przez
Unizeto Technologies S.A.  (poprawnosc
certyfikatu sprawdzisz klikajgc w zamknieta
ktodke widoczng w oknie przegladarki)

Przed zalogowaniem do serwisu
| wykonaniem transakcji:

e sprawdz, czy SMS z kodem dotyczy wtasciwego

przelewu oraz czy numer rachunku odbiorcy
irodzaj operacji wyswietlanej w  SMS
i na stronie www jest zgodny z Twojg
dyspozycja

e W razie watpliwosci sprawdz czy dane doty-

czace certyfikatu sg zgodne z ponizszymi:
v' wystawiony dla e25.pl
v wystawiony przez Centrum Extended
v' Validation CA SHA2
v wazny od 2015-03-14 do 2016-03-12

v' wtasciciel:
Bank Polskiej Spotdzielczosci S.A.

v odcisk palca (SHAI) 25 b3 85 00 be 52 1f dd
bd b6 c9 b0 63 ec 6¢ b8 b9 19 e4 77


https://e25.pl/
https://www.e25.pl/

potaczenie z Internetem musi by¢ bezpieczne
(unikaj taczenia sig z publicznej sieci WiFi)

trzeba uwazac na fatszywe certyfikaty bezpie-
czenstwa np. rozsytane przy pomocy poczty
elektronicznej

nalezy zawsze korzystac z aktualnych wersji
systemu  operacyjnego, oprogramowania
antywirusowego i przegladarki internetowej

system pocztowy powinien by¢ chroniony
przed przychodzacym spamem. Wiadomosci
e-mail to jedna z najpopularniejszych drog,
jaka mogy do systemu pocztowego trafic
wirusy i informacje, ktérych celem jest
wytudzenie poufnych danych

nie nalezy logowac sig do systemu e25
korzystajgc z odnosnikow otrzymanych pocztg
elektroniczng lub znajdujacych sie na stronach
nienalezacych do Banku

Zasady bezpiecznego dostepu
| wykonywania transakcji:

nalezy unikac logowania z komputerow, do
ktorych dostep majg rowniez inne osoby
(np. w kawiarenkach lub u znajomych)

zalecane jest reczne wpisywanie danych
do zlecenia przelewu np. numerdw rachunkow,
nalezy unika¢c wprowadzania numerow
rachunkow stosowania metody kopiuj/wklej

nie nalezy instalowa¢ oprogramowania
pochodzagcego z nieznanych Zrodet na
komputerze, na ktorym korzysta sig
Z bankowosci internetowej

nalezy zawsze konczyC prace z systemem
bankowosci internetowej na komputerze
korzystajac z polecenia - wyloguj

w przypadku watpliwosci co do prawidtowego
dziatania bankowosci internetowej lub stwier-
dzenia utraty srodkow nalezy niezwtocznie
skontaktowac sig z Bankiem

Pamietaj, ze Bank nigdy nie
prosi o:

v instalacje certyfikatow na komputerach
i telefonach komdrkowych

v' podanie danych kart ptatniczych i kre-
dytowych (numer karty, kod PIN) oraz
danych dotyczacych Twojego telefonu
(humer i model)

v udziat w testowaniu nowych funkcjo-
nalnosci serwisu transakcyjnego

v wykonanie przelewow testowych ani
zwrot $érodkow na rachunki innych
Klientow




Dlaczego zabezpieczenia sg tak wazne?

Poziom bezpieczenstwa komunikacji pomiedzy witryng internetowa, a jej Klientem zalezy
od poziomu bezpieczenstwa kazdego z elementdw uczestniczagcych w tej komunikacji.
Zabezpieczenia po stronie Banku spetniajg wysokie standardy i sg cyklicznie testowane
i audytowane. Dlatego dziatania cyberprzestepcow ukierunkowane sg na zabezpieczenia po stronie
Klienta.

Bezpieczenstwo Kkorzystania z serwisu bankowosci internetowej zalezy rowniez od jego
uzytkownikow, w tym takze $wiadomosci z obszaru zabezpieczen wtasnego komputera.
Niezabezpieczony komputer jest narazony na ataki z uzyciem ztosliwego oprogramowania, a nawet
catkowite przejecie nad nim kontroli. W takiej sytuacji cyberprzestepca, majagc do dyspozyciji
wykradzione dane uwierzytelniajgce (login, hasto, SMS potwierdzajacy transakcje) bedzie usitowat
zrealizowac utworzony przez siebie przelew.

W celu zachowania bezpieczenstwa srodkdéw zdeponowanych na rachunku bankowym staraj sie
odpowiednio zabezpieczy¢ komputer oraz stosuj podstawowe zasady bezpieczenstwa. Sledz
na biezaco informacje zamieszczone na stronie Banku dotyczace nowych zagrozen w bankowosci
internetowe;.

Aktualne ostrzezenia, komunikaty i poradniki dla Klientow bankow publikuje réwniez Zwigzek Bankow
Polskich na stronach internetowych: http://zbp.pl/dla-konsumentow

Przypominamy, ze bezpieczenstwo
transakcji realizowanych w serwisach
bankowosci internetowej zalezy row-
niez od Ciebie oraz od zabezpieczen
urzadzen, za pomocga ktorych taczysz
sie z Bankiem.

W przypadku watpliwosci dotyczacych
bezpieczenstwa transakcji poprzez
system e25 powiniene$ niezwtocznie
skontaktowac sie z infolinig Banku BPS
pod numerem telefonu 801 321 456 lub
86 215 50 00.




